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ktora rozumie priemyselnym prostrediam.

PROAKTIVNY PRIEMYSELNY MONITORING HROZIEB

Priemyselné siete spajaju digitalny svet s fyzickym a predstavuju tak
kritické ciele. OT prostredia Casto pozostavaju zo starSich a citlivych
systémov, ktoré nie su dostatocne chranené bezpecnostnymi
opatreniami. Konvergenciou IT a OT systémov a nasadzovanim IIoT
vznikaju nové vektory pre Uto¢nikov zvonka ako i zvnutra.

Accura pomaha spolo¢nostiam chranit IT aj OT systémy bez
zasahovania do industrialnych procesov. OT Security Monitoring
umoziuje neinvazivny monitoring sietovej prevadzky. To umoziuje
lepSie pochopenie a hlbsi prehlad o zakladnych procesoch a celkovo
vedie k vacsej bezpecnosti vascih kritickych priemyselnych aktiv.

e Analyza spravania privilégovanych prikazov (integrity alerts)

Spolo¢nost Accura poskytuje Centrum Cybernetickej Obrany (CDO), zname tiez ako Centrum bezpecnostnych operacii
(S0OC), kde dohladujeme industrialnu prevadzku pomocou osved&enych principov postavenej na Spickovej technoldgii,

» Vé&asné monitorovanie bezpeénosti:

Monitorovanie prostredi OT v redlnom
¢ase umoziuje v€asnu detekciu hrozieb,
¢o pomaha predchadzat nakladnym
prestojom a udrziavat prevadzkovu
integritu.

Spravodajstvo o hrozbach: OT SOC
vyuziva informacie o hrozbach IT aj OT a
poskytuje prehlad o jedinecnych
hrozbach zameranych na priemyselné
systémy, ako je napriklad industrial
ransomvér prispésobeny pre OT
prostredia.

* Analyza anomalii a detekcia hrozieb (zero days)
J » Detekcia hrozieb na zaklade signatur (zname hrozby)
» Vizualizacia zariadeni a ich prepojeni v redlnom case na
zaklade Purdue Modelu

* Nepretrzité a pasivne skenovanie zariadeni + Safe Active Query
J » Automaticky vypocet vektora Utoku do OT siete
* Prehlad o rizikach a hrozbach v realnom case
* Detekcia a extrahovanie informacii z r6znych priemyselnych
protokolov (150+)

Nepretrzité riadenie zranitelnosti: OT
SOC identifikuje zranitelnosti a
zmiernuje rizika, pretoZe starSie systémy
su zranitelné voci kybernetickym
Utokom.

Znizenie prevadzkovych prestojov:
Preventivhym rieSenim problémov a
rychlou reakciou na hrozby OT SOC
minimalizuje HSE incidenty a
maximalizuje dobu prevadzkyschopnosti
kritickych ICS / DCS systémov.

« Pasivna sprava zranitelnosti (PLC, RTU, IED, DCS atd.)
e OT honeypot na chytanie Gto¢nikov
e Automatické oznamovanie incidentov

¢ Detailna vizualizacia zariadeni a zozbierané poznatky pre
forenznu analyzu

Sulad s legislativou: Od mnohych
priemyselnych odvetvi sa vyZaduje
dodrZiavanie prisnych regulacnych
noriem ako ZKB 69/2018, NIS2, IEC
62443, NIST 800-82 atd.
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